DEBRANDING ROUTEROW
ZyXEL P-2602R-D1A / P-2602RL-D1A / Babybox TP

Materiat jest przeznaczony dla bytych klientow Netii i TP S.A., ktérzy z r6znych powoddw nie byli w stanie
przywréci¢ w swoim routerze firmowego oprogramowania ZyXel-a (technicy Netii robia to po uplywie
terminu obowiazywania umowy). Uzytkownicy, ktérych nadal obowiazuje umowa, powinni by¢ §wiadomi
tego, ze jakakolwiek ingerencja w oprogramowanie routera powoduje utrat¢ praw gwarancyjnych na sprzet.
Ponadto, Babybox ( o ile nie zostalo to inaczej ustalone w umowie), jest wlasnoscia Telekomunikacji Polskiej
S.A. iingerencja w jego firmware moze wiaza¢ si¢ z naliczeniem opflaty karnej .

Dodanie nowej sekcji dotyczacej Babybox-a TP 1 wszystkich p6zniejszych uwag dotyczacych tego modelu
(tekst w kolorze zielonym ) zawdzigczamy Lukaszowi Rebelinskiemu, ktory w imponujacym tempie dokonat
pomyslnego upgrade FW 1 zechcial podzieli¢ si¢ swoimi doswiadczeniami :) .

Pamigtaj, ze wszystkie dziatania podejmujesz na wlasna odpowiedzialnos¢: btad przy wykonywaniu
procedury mozesz przyptaci¢ trwalym unieruchomieniem routera !!! Debranding powoduje roéwniez utratg
wszelkich ustawien uzytkownika, w tym loginow 1 haset do VoIP!!!

Potrzebny sprzet i software to:

1. Kabelek szeregowy dostosowany do pracy przy poziomach logicznych 0/3,3V (np, od telefonu
komoérkowego starego typu), opcjonalnie: kabelek USB z emulatorem portu szeregowego.
Windowsowy Hyperterminal (jest w systemie);

Firmware do routera Zyxel P-2602RL-D1A, dostepne na uploadach firmy;
System Windows XP 32-bit i Windows 7 32-bit, na innych systemach nie sprawdzone;
Komputer z portem szeregowym (jesli wykorzystujemy kabelek szeregowy).

Nk

Etap backup'u oryginalnego oprogramowania muszg, niestety, pominac¢: do jego wykonania potrzebna jest
znajomo$¢ hasta do telnetu, ktoe nie jest dostgpne w obrandowanych przez Netig routerach. Mozna je co
prawda zdekodowaé, ale to zupetnie inny temat, ktoéry nie bedzie tutaj omawiany.

1. Otwieramy router
Wizualnie model P2602RL-D1A rézni si¢ od P2602R-D1A posiadaniem gniazda telefonii analogowej PSTN,
umieszczonego pomigdzy przyciskiem "RESET" a gniazdem "PHONE2". W modelach rozprowadzanych
przez Neti¢ gniazdo to — o ile wystgpuje - jest przewaznie zaslepione nalepka "VOID". Babybox TP zgodnie ze
stanem mojej wiedzy wydaje si¢ wystepowac tylko w wersji RL.

Po odkreceniu dwoch wkretdw z tylu urzadzenia, zwalniamy ostroznie cztery zatrzaski uwidocznone na foto.
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2. Przygotowujemy kabel szeregowy

Ja osobiscie wykorzystatem stary kabel od telefonu Siemens C-25. Po ucigciu wtyczki dolutowatem zlacze 1x5
pin (pod tzw. goldpiny). Ze wzgledu na specyficzna budoweg tego kabelka (nie jest on zasilany z portu COM
tylko z baterii telefonu) musiatem dodatkowo poda¢ mu napigcie zasilajace 3,3V z routera.

W przypadku innych kabli moze to nie by¢ potrzebne 1 wykorzystujemy tylko Rx,Tx 1 GND, wtedy zamiast
zlacza 1x5 mozemy wykorzysta¢ wtyczke od starego przewodu audio do CD-ROM-u (1x4 pin)

Uwaga! Zamieszczone zdjgcie ma jedynie charakter pogladowy: w zaleznos$ci od serii produkcyjnej, przewody
przyporzadkowane do danych sygnalow moga si¢ rozni¢ kolorami nawet w ramach tego samego modelu kabla,
wigc koniecznie nalezy na podstawie tej strony:

http://pinouts.ru/pin_CellularPhonesCables.shtml

zweryfikowac¢ "pinologi¢" ztacza 1 dopiero potem- lutowac¢ (THX Lukasz).

W przypadku zastosowania kabelka Nokii DAU-9P - ze wzgledu na jego minimalistyczna konstrukcjg -
maksymalna 1 chyba jedyna dziatajaca predkos¢ bodowa to 19200 bps. Firmware bedzie si¢ wezytywat ok. pot
godziny, ale sa sygnaly, ze upgrade przebiega pomyslnie (THX gienek-68).

2a. (Opcjonalnie) Przygotowujemy kabelek USB

Najpopularniejsze typy kabelkow USB dostgpnych w handlu 1 sposoby ich przerdbki sa opisane pod tym
adresem:

http://www.stkaiser.de/anleitung/

w sekcji "USB-Adapter".




3. Podlaczamy przewod do konsoli routera
Router jest juz przygotowany do tej operacji: ma fabrycznie wlutowane "goldpiny" konsoli. Oczywiscie,

uwazamy, zeby nie pomyli¢ masy z zasilaniem!!! Radz¢ nawet zaslepi¢ nie uzywany otworek w zlaczu od
strony kabla- wtedy odwrotne potaczenie nie bedzie mozliwe.
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4. Bootujemy konsole

Podlaczamy kabel do wylaczonego routera, wywotujemy Hyperterminal (Programy> Akcesoria>

Komunikacja).
Tworzymy nowe polaczenie o nastgpujacych parametrach:
Ustawienia portu |
Liczba bitéw na
se_akundq: IE'EED j
Bty danych: [8 =]
Parzystodé: |Brak =
Bity stopu: |1 |
Seovarc E R -
przephywem: IHES
Przywroc domysine
oK | Auy | Zestosy |

Wilaczamy router. Powinna prawie natychmiast pojawié¢ si¢ komunikacja. Jesli tak nie jest, przyczyna tkwi w
kablu -by¢ moze potrzebne jest zasilanie z routera (wtedy kompletnie brak jekichkolwiek oznak zycia) albo
btednie zostaty ustawione parametry potaczenia.



# g Zyxel - HyperTerminal o [m]
File Edit View Cal Transfer Help

Bootbase Version: ¥1.13 | 82/16/2006 14:05:00
RAM: Size = 32768 Kbytes
DRAM POST: Testing: - DK

Bootbase Version: ¥1.13 | 82/16/2006 14:05:00
RAM: Size = 32768 Kbytes

BEHH POST: Testing: 32768K

FLASH: AMD 32M =1

ZyN0S Version: V3.40(ASU.1) | B04/21/2008 10:35:08
Press anv key to enter debug mode within 3 seconds.

1] | _"ILI

[Connected 00:05:24 |Auto detect  [1152008-N-1 [SCROLL  [CAPS |NUM  |Capture  [Printecho 4

Jezeli w przeciagu 3 sekund nacisniemy jaki$ klawisz, konsola przejdzie do trybu debuggowania.
Wpisujemy polecenie (nie jest istotne, czy wprowadzamy matymi, czy duzymi literami- ja wprowadzatem
matymi, ale w tekscie pisz¢ duzymi, aby mate "L" nie mylilo si¢ z jedynka):

ATSH
(dump manufacturer related data in ROM)
1 zatwierdzamy "Enterem"

# g Zyxel - HyperTerminal o [m]
File Edit View Cal Transfer Help

Enter Debug Mode I
atsh

ZvN0S Version - ¥3.40(ASU.1) | B4/21/2088 10:35:08

Bootbase VYersion - M1.13 | 82/16/2006 14:05:060 _J
Vendor Name : ZvBEL Communications Corp.

Product Model . P-2602R-D1A

ZyNOS ROM address ol o151 P 5151510

Svstem Type 5

MAC Address . Bee .G

Default Country Code : Fb6
Boot Module Debug Flag : 08

RomFile Yersion . hi

RomFile Checksum : 55d8

ZyNOS Checksum . cBle

Core Checksum . 4107

SHMP MIB level & 0ID : B601020308405060708091011121314151617181928
Main Feature Bits . CB

Other Fea its :
A1 99100 00 00 00 BO 00-00 0O GO 00 B0 GO0 00 00
00 00 6O 0P OO BB-01 41 13 6O OO 66

o | of

[Connected 00:05:48 |auto detect  |1152008-N-1 [SCROLL  [CAPS |NUM  |Capture  |Printecho A

Czerwona ramka sa obwiedzione tzw. feature bits, ktore sa m.in. wyrdznikiem providera, w tym przypadku-
Netii.



W przypadku Babybox'a screen wyglada nastepujaco:

“& zyxel - HyperTerminal

Pli. Edwcija Widok ‘Wywotanie Transfer  Pomoc

Enter Debug Hode

atsh

ZuN0S VYersion : V3. 400ASB.B)Yb12 | B7/16/2008 10:15:06
Boothase Version V1,15 | 89/14/2087 11:22:33

Vendor Name : ZvBEL Communications Corp.

Product Hodel : Babvbox

ZuNOS ROM address : bBB2B0BOA

Svustem Type LA

MAC Address : R EETRE

Default Country Code : F6
Boot Module Debug Flag : 80

RomFile VYersion : 1E

RomFile Checksum : 890
ZuNOS Checksum : eebh
Core Checksum : f1b9

SNMP MIB level & 0ID : B6B102030405060708091011121314151617181920
Main Feature Bits : €O
Other Feature Bits :

BB 86| b8 BD DO PO D1 PO-0P BO OB BD OB BO 0B BO

00 60 0O 60 0B 60 0O B0-01 41 13 60 08 60

0K

Peotgczony 00:00:42 Aukatkrym, 9600 §-h-1 ] : B

W czerwonej ramce — analogicznie - feature bits ustawione przez TP S.A.

Teraz wprowadzamy konsolg w tryb debuggowania. Aby tego dokona¢, musimy wyda¢ odpowiednie polecenie
wraz z hastem. Haslo jest powiazane z ostatnim potbajtem adresu MAC routera. W moim przypadku (patrz
screen powyzej) adres konczyl sig¢ na 6, stad zgodnie z ponizsza tabela hasto do trybu debug to 8C43C295.

Ostatnia cyfra Hasto
01lub 8 10F0AS563
1lub9 887852B1
2 lub A C43C2958
3lubB 621E14AC
41lub C 310F0AS6
ShbD 1887852B
6 lub E 8C43C295
7 lub F C621E14A

Wpisujemy polecenie:
ATEN1,<HASLO>

(set BootExtension Debug Flag)



“g Zyxel - HyperTerminal o [m]
File Edit View Cal Transfer Help

atenl,8C430295 | =
0K -
Kl | _'*l_I
[Connected 00:15:13 |Auto detect  |1152008-N-1  [SCROLL  [CAPS |NuM  [Capture  |Printecho A

Konsola przeszta do trybu debug.
Teraz tworzymy bufor roboczy, wydajac kolejno polecenia:

ATCL
(clear working buffer)

ATCB
(copy from FLASH ROM to working buffer)

ATBU
(dump manufacturer related data in working buffer)

# & Zyxel - HyperTerminal =10l
File Edit View Cal Transfer Help
D|=| ]3] =0l

atcl -]

0K

atch

0K

atbu

ZuN0S VYersion : Y3.408(ASU.1) || 84/21/2008 10:35:088

Bootbase Yersion :V1.13 | 82/16/72006 14:085:00

Vendor Name : ZyHEL Communications Corp.

Product HModel : P-2602R-D1A

ZyNOS ROM address : bBBZ2OBAG _J

Sustem Tupe O F

MAC Address : Bas - -

Default Country Code : Fb6

Boot Module Debug Flag : 08

RomFile Yersion 1 hh

RomFile Checksum : 95Hd8

ZyNOS Checksum : cBle

Core Checksum : 4187

SHMP MIB lewel & 0ID : 06010203040506070809101112131415161 7181920

Main Feature Bits : CB

Other Feature Bits g

A G0 B0 B0 B0 0-00 B0 G0 00 00 DO PO B0
BB G0 A0 BO B0 08-01 41 13 00 B0 6O =

4] | :fJ
|connected 00:17:19 [futo detect  [1152008N-1  [SCROLL  [CAPS |nuM  [Capture  [Printecho #

Teraz okreslamy lokalizacje "feature bits" w pamigci RAM, podgladajac 100 pierwszych bajtow poczynajac od
adresu 0x94003110

ATDU 0X94003110,100
(dump memory contents from address 0x94003110 for length 100)



“g Zyxel - HyperTerminal N ]
File Edit View Call Transfer Help

atdu 0x94003110,100 Al
04003110: 60 00 60 6O 0O 00 PO 0O-00 6O B0 B 5A 79 58 45 ... ... ... ZvRE
94003120: 4C 20 43 6F 6D 6D 15 6E-69 63 61 14 69 6F 6E 713 L Communications
04003130: 20 43 6F 72 70 2E B0 00-00 B0 B0 B0 50 2D 32 36 Gorhes e P-26
04003140: 30 32 52 4C 2D 44 31 41-00 00 06 00 00 60 60 08  02RL-D1A........
94003150 00 00 0 00 00-00 0O OO 00 BB B2 GO OO ................
94003160 : g/ 00 00 O0-00 G0 00 OO OO GO BB BB ................

031 {0 ) U BB B0 00-00 00 00 6B 01 41 13 60 ............. A..

i .

94003180: - . 00 00 00 B0 60 ................
94003190: 00 00 00 00 00 00-00 00 00 00 00 00 B0 060 ................ _J
940031A0: 00 60 00 00 O 00 00-00 00 00 00 00 00 B0 60 ................

940031B0: 00 60 00 00
940031C0: 00 60 00 00
940031D0: 00 60 00 00
940031E0: 00 60 06 00
940031F0: 00 60 00 00
94003200: 00 60 00 00

00 00-00 00 00 00 00 00 B0 00 ................
00 00-00 00 00 00 00 00 B0 00  ................
00 00-00 00 00 00 00 06 B0 00 ................
00 60-00 00 06 00 00 00 B0 60 ... ...........
00 60-00 00 00 00 00 00 00 060  ................
00 60-00 00 00 00 00 00 00 06O  ................

0K 00 01 02 03 04 05 06 O7 06 09 OA OB OC OD OE OF
4] | _'l_l
[connected 00:30:00 [autodetect [1152008N-1 [SCROLL  [CAPS |wUM  [Capture  [Printecho 4

Jak wida¢ powyzej, pierwszy interesujacy nas bajt ma adres 0x94003164, a drugi- 0x94003165.
W Babybox-ie poszukujemy oczywiscie sekwencji "00 86"

UWAGA: W TWOIM ROUTERZE — W ZALEZNOSCI OD WERSJI OPROGRAMOWANIA- TEN
ADRES MOZE BYC INNY!!! o
POWYZSZY SCHEMAT PRZEDSTAWIA TYLKO, JAK GO OKRESLIC!!!
Teraz upewniamy sig, ze dobrze okresliliSmy adres, podgladajac tylko dwie interesujace nas komorki pamigcei
z RAM. Odpowiedzia powinny by¢ feature bits- jesli tak nie jest, liczymy od nowa az do skutku, bo po
modyfikacji niewtasciwej lokacji pamieci ROUTER MOZE SIE NIEODWRACALNIE ZABLOKOWAC !!!
ATDU 0X94003164,2

Po uzyskaniu pozytywnej odpowiedzi (01 99, a dla Babybox 00 86) mozemy juz zmieni¢ zawarto$¢ komorek
w buforze, aby ustawi¢ feature bits takie, jakie sa w "uwolnionym" oprogramowaniu ZyXEL-a, czyli 9D 1 17:

ATWB 0X94003164,9D
(write address 0x94003164 with 16-bit value 9d)

ATWB 0X94003165,17
Teraz upewniamy sig, ze zawartos¢ interesujacej nas lokacji pamigci w buforze zostata zmieniona:
ATDU 0X94003164,2

Odpowiedzia powinny by¢ zmienione wartosci feature bits, czyli 9d 1 17



# & Zyxel - HyperTerminal
File Edit View Call Transfer Help

=10l x|

atdu 0x94003164,2
94003164: 01 99

0K
atwb 0x94003164,9d

0K
SIEWb 0x94003165,17

atdu 0x94003164,2
94003164: 9D 17

4 |

[connected 00:41:24 [Autodetect  [1152008N-1 |SCROLL  [CAPS |NUM  [Capire  [Printecho

o

4

Do tego momentu mozemy bezkarnie wylacza¢ router i powtarza¢ cata procedure od nowa bez zadnych

konsekwencji. Dalsze dzialania sa nieodwracalne.

Jesli wszystko jest w porzadku, przepisujemy zawarto$¢ bufora do pamigci flash:
ATBT1

(blockO write enable (1=enable, other=disable))

ATSB
(save working buffer to FLASH ROM)

Flash zostat zapisany- teraz pozostaje tylko sprawdzi¢, czy wszystko poszto dobrze, poleceniem:

ATBU

# g Tywel - HyperTerminal . o (] 1

File Edit View Call Transfer Help

ATBT1

0K

atsbh

0K

atbu

ZyN0S VYersion - ¥3.40(ASU.1) | 04/21/2008 10:35:08
Bootbase VYersion - V1.13 | 82/16/2006 14:85:00
Yendor Name : /vKEL Communications Corp.
Product Model : P-2602R-D1A

ZuN0S ROM address : bBB20000

System Type =

MAC RAddress + IO

Default Country Code : F6
Boot Module Debug Flag : 80

RomFile VYersion 1 b

RomFile Checksum : 5Hd8

ZyN0S Checksum : cBle

Core Checksum : 4107

SHHP MIB level & OID : B60102030405060708091011121314151617181920
Main Feature Bits : (B

Other Feature Bits :
A0 00 06 60 00 BO-00 00 00 6O OO BO OO OO
00 00 60 00 00 00-01 41 13 00 00 0O

OK
4| |

[connected 00:44:50 |autodetect  [1152008-N-1 [SCROLL  [CAPS |NuM  [Capture  [Frintecho

I

i




Jak wida¢, programowanie przebiegto pomysinie.
Teraz zwigkszamy predkos¢ konsoli do 115200 bps, aby wgrywanie FW nie trwalo wieki :

ATBAS
(change baudrate. 1:38.4k, 2:19.2k, 3:9.6k 4:57.6k 5:115.2k)

i

File Edit View Call Transfer Help

atbab Al

Now, console speed will be changed to 115200| bps 1

0K -
| | 3
{Connected 00:50: 10 [Autodetect  [1152008N-1 [SCROLL  [CAPS |NUM  |[Capture  [Printecho o

NIE WYLACZAJAC ROUTERA roztaczamy potaczenie w Hyperterminalu (Wywolanie > Odlacz) 1
zmieniamy pr¢dkos¢ bodowa konsoli, rowniez na 115200 (Plik > Wiasciwosci >Konfiguruj). Laczymy sig
ponownie.

=0
Plik Edyga Widok | Wywolanie Transfer Pomoc
Ol= @l gl i Wlnta
=  czekajna wyiwotanie
Zakonce oczekivanic ;I
[oche |
| | v
Rozigcza z systemem zdalmym. 7
“ g Tyxel - HyperTerminal i ||:||5|
Pl Edyga Widok Wywolanie Transfer Pomoc
Mowe pofgczenie ]
Otwdrz. ..
Zapisz ;I
Zapisz jako...

Ustawienia strony...

Drukuj...
-
Wiasdwosd I »

Zakoricz Alt4F4 | A
taczenie z I Ustawieria | Ustawiznia portu |
Liczba bitéw na =T o=
R 115200
Kraij/region: Polska (48) ;l
darych: |2 B
Wprowadz numer kierunkowy bez prefiksu rozmaowy Bity I J
ZAMmiejsCowe].
Parzystosé: |Brak *:
MNumer |£2 I J
kierunkowy:
MNumer telefonu: | Bity gtopu; I‘I j
Polacz g
. [com =l Sigronarie [ =
-
¥ Uz kodu kraju/regionu i numernskierumk owegn T
= Przywnéé domysine |
™ Panawrie wibierz rumer, (esh 2ajate — i
oK Anuluj QK I Anuluj | Zastasu] |




“g Zyxel - HyperTerminal o ] 4
Plik Edycia Widok | Wywotanie Transfer Pomoc

D2 5|2]

Czekaj na wywotanie
Zakanicz oczekiwanie ;I
(6]s =
-
| »
|La|:1'y z systemem zdalnym., o

Po ponownym potaczeniu mozemy juz przystapi¢ do wezytywania nowego FW: najpierw plik konfiguracyjny
uzytkownika (340ADP1C0.rom- krotszy z plikow umieszczonych w archiwum), a nastgpnie sam
FW(340ADP1CO0.bin)

ATLC
(upload router configuration file to flash ROM)

Router oczekuje teraz spokojnie na przestanie pliku, wypluwajac z siebie literki "C"...

Nie jest to nic niepokojacego, tak ma by¢ . W menu Hyperterminala wybieramy Transfer>Wyslij plik i
wskazujemy, gdzie znajduje si¢ plik 340ADPC10.rom do wystania. Jako protokot ustawiamy Xmodem 1
klikamy "Wyslij".

¢ Zyxnel - HyperTerminal = - : - “-UEI
Flil, Edwcia  Widok  “Wewotanie  Transfer  Pomoc Il Wysytlanie pliku 2l x]
0|z @3] ols| = Folder: )
Mazwa pliku: g
[c:\340ADPICD.rom
Protalcal:
I}Cmndem j
‘| | iy Zamkni | Aoy | ¥
Polaczony 00:01:23 |ansTW 115200 8- , S - : a g
JRT=I
File Edit View Call Transfer Help
D|=| B(3] 0|5
1] 4 ]
atle
Starting KMODEM ubload (CRC mode).. ..
CCCCCCCCcCee _
Total 114688 bytes received.
Erasing....... —
1] 34 =
| | 3
[Connected 00:57:51 |Auto detect  [1152008-N-1 [SCROLL  [CAPS |MUM  [Capture  [Printecho b

Po otrzymaniu komunikatu "OK" mamy juz wczytany plik konfiguracyjny. Firmware tadujemy komenda :

ATUR
(upload router firmware to flash ROM)

Plik rowniez wysytamy poprzez Hyperterminal: Transfer>Wyslijj plik 1 wskazujemy plik 340ADP1CO0.bin do
wystania. Protokol Xmodem. Czekamy cierpliwie na komunikat "System reboot..." (wysylanie przy tej
predkosci konsoli moze potrwac 5-6 minut)



- = In| x|
Flik. Edycia  widok ‘wWwywotanie Transfer Pomoc d B4
Ol=| 3] =l = Folder e
Mazwa plikou: j
[C:\340ADP1CObin
Protokal;
I}(mu:udem j
< | Wy Zamkni | Ao | [
Pofgczony 00:03:29 ANSIW 115200 8+ | : : : &
“ g fyxel - HyperTerminal ] 10| x|
File Edit VMiew Call Transfer Help
atur 5
Starting KMODEM upload (CRC mode). ...
CCCCC

Total 2616064 bytes received.

Svstem Reboot. ..

Console speed will be changed to 9608 bps .
1] | 3
[Connected 01:00:58 lAutodetect  [1152008-N-1  [SCROLL  [CAPS  |NUM  [Capture  [Printecho 4

To wszystko! Sprzet ma juz "generyczne" oprogramowanie ZyXEL-a, z odblokowanymi wszystkimi
opcjami :)
Po reboocie router zglosi si¢ pod nowym adresem 192.168.1.1 , domy$ine hasto : 1234

Podzi¢gkowania

Serdecznie dzigkujg¢ wszystkim, ktorzy swoja wiedza przyczynili si¢ do sukcesu w realizacji tego mini-
projektu. W swojej pracy nad debrandingiem korzystatem z nastgpujacych zrodet:

Kolja Waschk - Running uCLinux on a ZyXEL router
http://www.ixo.de/info/zyxel uclinux/

Stefan Kaiser - Anleitung zum Umflashen des
ARCOR-DSL WLAN-Modem 100 zum Original ZyXEL Prestige PO6OHW-67
http://www.stkaiser.de/anleitung/

Forum ADSL Ayuda
http://www.adslayuda.com/foro.html

Upload grupy newsowej Zyxel
http://www.jstic.com/Newsgroup/Zyxel/

Pozdrawiam i zyczg powodzienia :) Stefan Goryl ®



